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Non solo immagini di qualita
Tendenze di mercato
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aggiori dettagli Incremento del n. di telecamere Evidenze a prova di reato
(CAGR 20% Global market for IP cameras )
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Sempre piu dati interconnessi tra loro
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Non solo immagini di qualita
Conseguenze

Tonnellate di dati da elaborare Tonnellate di dati video

Cyber security market (2020): Storage market (2020):
USD 170.21 billion, CAGR ~10% USD 18.28 billion, CAGR 22%
Inoltre ...
4 Security Systems | ST-VS/MKC | 11/28/2016 I'u'%w BOSCH




Questo rende la videosorveglianza
vulnerabile al cyber crime!
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Salvaguardare | dati della videosorveglianza
La necessita di sicurezza
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§ Due hacker italiani lanciano l'allarme: "Anche ['Italia é sotto attacco"” di una variante della botnet Mirai.
L'obiettivo e rubare i dati alle grandi imprese di telecomunicazioni del nostro paese e alle sue banche. Ma
non se ne parla

// di ARTURO DI CORINTO

Pt st 9 Investigates hacked surveillance
] -
cameras across Central Florida
JUEEs. Orange County might buy much-needed Updated: Nov 3, 2016 - 6:05 PM
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http://www.repubblica.it/tecnologia/sicurezza/2017/03/07/news/_i_cybercriminali_stanno_colpendo_la_rete_italiana_-159988440/

Salvaguardare | dati della videosorveglianza
Cosa aspettarsi

Infezione Malware
attraverso i firmware o
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.... o Denial of Service
Intrusione della privacy AE. ...... @ ...... HE attacks (DDOS)

Il furto fisico
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Salvaguardare | dati della videosorveglianza
Cos’e la data security

» “Data securily”significa proteggere i dati, come
per esempio i database, dalla distruzione e/o
dall’accesso non autorizzato.”

» Proteggere i dati significa impedire I'accesso non
autorizzato ai fini di prevenire la cancellazione
volontaria o accidentale, virus o informazioni
corrotte.
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Tenere | dati video al sicuro
L'approccio Bosch sull'infrastruttura

Telecamere Storage

@ 1: Creare attendibilita . &
D
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ﬁ 2: Proteggere i dati [ d

\ PKIi ,I
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Un solo anello debole mette a rischio I'intero sistema
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Tenere | dati video al sicuro
Come proteggere le telecamere

» Misure software: Misure hardware:
1. Solo connessioni sicure (HTTPS) 1. Trusted Platform Module inside
2. Password forzata
3. Porte «Non» sicure disabilitate
4. Comunicazioni remote «Non» sicure disabilitate q d."'sf:e'Md' |
5. Caricamento di 3rd party software non possibile = Qg. -d ‘-
. . . . = SN )
6. Aggiornamenti sono con firmware certificato g |\’

Bosch «signed firmware» E

LY
— = : 5
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Tenere | dati video al sicuro
Cosa aspettarsi da Bosch

» Caricamento di software di
3rd party non possibile

» Aggiornamento firmware solo I
con file certificati Bosch C ? D_.:.__.

» Diritti di accesso nelle =°... P o=l
telecamere, nelle unita — ) '

di registrazione e nel ’LIE' """ @ """ ‘BE
software

» Rilevazione della
manomissione in
tutte le telecamere
Bosch
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Tenere | dati video al sicuro
Dispense

» Linee quida Bosch IP Video Data Security -

© BOSCH

How to improve Data Security
What needs to be considered to safeguard video data

» Technical White Paper per Network Authentication 802.1x

» Technical White Paper per Trusted Platform Module (TPM)

Bosch IP Video and Data Security Guidebook
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Documenti e video/Data_Security_Guideb_Special_enUS_22335871499.pdf
Documenti e video/WP_802.1x_Special_enUS_22335867275.pdf
Documenti e video/Bosch_TrustedPlatfor_Special_enUS_24006353675.pdf

GRAZIE

Stefano Riboli
Bosch Security Systems S.p.A.
Marketing Video Systems

Tel. +39 02 3696 3931
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Security e Cybersecurity

Camera Recording e

Client Client
Camera
Network Storage Network Software
Server
Manomissione Sniffing / Manomissione / Sniffing / Accessi/esportazioni
/ furto Tapping Manipolazione Tapping non-autorizzati
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Camera

e Rischio: Camera disconnessa,
rubata o danneggiata.

* XProtect identifica e genera un
evento “communication error”

* Innesco di allarmi o regole per
notificare I'evento

* Rischio: Camera manomessa

* XProtect riceve eventi di
manomissione e puo innescare
allarmi o regole per notificare
I'evento.
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Camera Network

e Rischio: Invasa da traffico
inaspettato (DDOS attack)

* XProtect identifica e genera un
evento “communication error”

* Innesco di allarmi o regole per
notificare 'evento

* Registrazione su Edge Storage in attesa
del ripristino della rete.

e Rischio: Accesso non-autorizzato
in grado di intercettare lo stream
video.

* XProtect supporta HTTPS su alcune
camera. Encryption tra camera e
server (SSL).
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Recording e Storage

* Rischio: Windows compromesso.

Possibilita di accesso al video
database.

* Prevenzione dell’accesso fisico e logico
a Windows Server

 Cifratura delle registrazioni

* “Light” (solo header) o “Strong”
* Supporto AES 256 (R2)

* Firma digitale del database per
prevenire manomissioni

e Supporto SHA2 (Secure Hash Algorithm 2)

@ milestone
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Client Network

* Rischio: Invasa da traffico
inaspettato (DDOS attack)

* Perdita della visualizzazione parziale o
totale

* Registrazione garantita se
implementata su rete “dedicata”

* Rischio: Accesso non-autorizzato in
grado di intercettare lo stream video.

e XProtect supporta HTTPS su alcune

camere. Encryption tra camera e server
(SSL).

e Supporto HTTPS per Web Client e
Mobile Client.
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Client Software

e Rischio: Furto o ottenimento delle
credeziali di login.

* XProtect supporta Active Directory e
Kerberos

* Accesso con userid, password di
autenticazione e one-time access
code

* Abilitazione accesso per tipo di
client (Smart, Web, Mobile)

e Profilazione dell’utente client

@ milestone




Security e Cybersecurity

—_
Camera Camera Recording e Client Client
Network Storage Network Software
Server
Manomissione Sniffing / Manomissione / Sniffing / Accessi/esportazioni
/ furto Tapping Manipolazione Tapping non-autorizzati
Notifiche / Allarmi Sicurezza fisica e HTTPS Autenticazione/
Allarmi JHTTPS logica / Accesso /Profilatura
/Edge encryption /
Storage Firma Digitale
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SOLUTIONS COMMUNITY SUPPORT EVENTS NEWS

Suspect your
system is at
risk?

I you suspect 8 security
wuinerability with a Milestone
product or service, please report
the problem immediately. Milestone
will reply within 48 hours.

@ milestone |

CYBERSECURITY

Resource center

of all Miestone instaiations wil
always remain a top priority to us. Use this paj 0 learn more or to
us if you suspect you have a cyber y vuinerability, We

= by ensuring our software and
hardw secure by default andsecure by
deployment.

Ensuring the security and int

If & wuinerability flaw is detected, Milestone will provide mitigations
and/or software updates as st as possible with security fixes to
customers and partners free of charge - provided the product s sull
supported

These documents help you choose and implement the right level of security for your system:



https://www.milestonesys.com/support/resources/cyber-security/







