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Come effettuare il reset password sui dispositivi Hikvision

Vittorio Veneto, 09/2024

Descrizione:

Questo "how-to” identifica la procedura per eseguire i reset password sui dispositivi Hikvision.

Dispositivi compatibili e loro versioni:

Tutti | dispositivi Hikvision che hanno la possibilita di connettersi alla rete e quindi di essere

visibili sul software “SADP Tool".

Procedura:
1. Scaricare ed installare il software SADP Tool disponibile sul portale Hikvision.
2. Awviare il software (prestare il consenso ad eventuali richieste di autorizzazioni di Windows).
3. Una volta avviato, SADP Tool rileva automaticamente tutti i dispositivi Hikvision presenti sulla
stessarete.
4. Selezionare il dispositivo da ripristinare spuntando il riquadro a sinistra (& possibile selezionare
un solo dispositivo alla volta)

5. Cliccare su Forgot Password in basso a destra.

Total number of online devices: | 211 W B Refresh Filier Q | Modify Network Parameters

Enable DHCP
| 1Pv4 Address | Port | Enhanced SDK Service Port | Software Version | IPv4 Gateway | H
Enable Hik-Connect
001 iDS-96128NXI-124 Active 19216880250 8000 N/A V41.28build 200.. 192.168.95.253 80
02 1 DS-7716NI-14 Active. 192.168.92.86 8886 N/A V4.1.11build 190... 192.168.95.253 80t Device Serial No.: | DS-7716NI-141620151206CCRRS6)
003 DS-7616NI-E2/16P/A Active 192.168.93.46 8000 N/A V3.4.106build 19.. 192.168.95.253 80 1P Address: (192,168.92.86]
004 DS-9664NI-18 Active 192.168.93.51 8000 8443 V4.22.005build 2.. 192.168.95.253 80 Port: /8885
005 DS-MP7608HN Active 192.168.92.51 8000 N/A V5.4.1.400710bu... 19216895253 80 Subnet Mask: | 255.255.240.0
006 DS-7708NI-14 Active 192.168.93.79 8000 8443 V450.000build 2. 192.168.95.253 80 Gateway: |192.168.95.253
007 DS-7732NI-14(8) Adtive 192.168.93.25 8000 8443 VA61.025build 2. 192.16895.253 80 1PV Address: | feg0:2a5T beff feadd8oz
008 DS-7204HTHI-K1 Adtive 192.168.93.37 8000 N/A V425.001build 2. 192.168.95.253 80 P Gatenay:
1PV Prefix Length: |64
009 DS-7616NI-12/16P Active 192.168.93.98 8000 8443 V4.61.030build 2. 192.168.95.253 81
HTTP Port: | 8086
010 DS-7616NI-12/16P Active 192168.03.36 8000 844z V4.61.025build 2. 192.168.95.253 80
o011 DS-KVBTI3-WMEN(C)  Inactive 1920065 8000 N/A V2.277build 240... 192.00.1 80
012 DS-7604NI-K1 Active 192.168.92.45 8000 N/A V3.4.103build 18.. 192.168.95.253 80
013 DS-7716NI-M4 Active 152.168.93.186 8000 8443 V4.63.025build 2., 192.168.95.253 B0
014 DS-7616NXI-12/5 Active 19216893111 8000 8443 V440416buld 2. 192.168.95.253 80 Adeninistraton Pacomord
015 DS-KDE003-IME1 () Active 192.16893.85 8000 N/A V2.276build 240... 192.168.95.253 80
016 DS-2TD12178-3/PA Active 1921688208 8808 N/A V5.5.24build 211.. 192.168.95.253 80¢

Modi
017 DS-2CD63C5GO-1 Active 192.168.80.2 8000 8443 V5.5.802build 21... 192.168.95.253 80
2 Forgot Password
018 DS-2CD2085FND-1 Adtive 19216883014 8000 aaa2 V5.A5huild 2003 19216895752 AD
»
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1. Comparira la seguente finestra. La modalita di reset di default e Export/Import Secret Key Mode.
In alternativa, sara possibile utilizzare, in base al tipo di dispositivo da resettare, i metodi GUID
Mode/Security Question mode/Reserved Email solo se precedentemente impostati in fase di
attivazione del dispositivo.

6. Perprocedere, esportare il file xml cliccando su Export.

Mode: Export/Import Secret Key Mode ~ Mode: Export/lmport Secret Key Mode -
@ Siep 1: Click Export to download the key request fils (XML file) or take a @ Step 1: Click Export to download the key request file (XML file) or take a
photo of the QR code. Send the XML file or QR code photo to our photo of the QR code. Send the XML file or QR code pheto to our
technical engineers. technical engineers.
Export QR code Export
€ Step 2 Input the key or import the key file received from the technical @ Step 2: Input the ke

engineer to reset the password for the device. engineer to reset th
87 Exported.

® Input Key Import file Import File
New Password: New Password:
Confirm Password: Confirm Password:

Reset Network Cameras' Passwords

7. Selezionare una cartella dove salvare il file.

8. Inviare il file esportato via e-mail a support.it@hikvision.com e attendere la risposta.

ATTENZIONE:
NON SPEGNERE 0 RIAVVIARE IL DISPOSITIVO DOPO AVER ESPORTATO IL FILE XML E FINO AL TERMINE
DELL'OPERAZIONE DI RESET.

IL file sara valido fino allo spegnimento o al riavvio del dispositivo. Successivamente sara necessario

esportare un nuovo file. A livello di fatturazione, ogni singolo reset password ha validita 24h.

9. Con gli ultimi firmware (solo su alcuni dispositivi] & possibile anche utilizzare il QR Code
generato nella schermata Reset Password. E sufficiente esportare o catturare limmagine del

UR Code, inviarla via e-mail a support.it@hikvision.com ed attendere la risposta.
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10. Importare il file ricevuto cliccando IMPORT FILE

11. Inserire una nuova password nel campo NEW PASSWORD e ripetere la stessa nel campo CONFIRM

PASSWORD. Nel caso si stesse eseguendo il reset password di un NVR al quale sono collegate n
telecamere, abilitare l'opzione RESET NETWORK CAMERA'S PASSWORDS per applicare il reset a

tutte le suddette telecamere.

NOTA: La password deve essere composta da almeno 8 caratteri alfanumerici.

Mode: Export/import Secret Key Mode ~ Mode: Exportfimport Secret Key Mode ~
@ Step 1: Click Export to download the key request file (XML file) or take a @ Step 1: Click Export to download the key request file (XML file) or take a
photo of the QR code. Send the XML file or QR code photo to our photo of the QR code. Send the XML file or QR code photo to our
technical engineers. technical engineers.
Export QR code Export
@ Step 2: Input the key or import the key file received from the technical @ Step 2: Input the ke

engineer to reset the password for the device. engineer to reset th

Input Key ® Import File ® Import file
C:/Users/matteo.marchioni/Desktop/temp reset files/temp 1 (5 C:/Users/mattec.md

New Password: ssssssss New Password: sesesene

Strong Strong

Confirm Password:  |ssssssss| Confirm Password:  |sessssss

Reset Network Cameras' Passwords

Confirm Cancel Confirm

12. La nuova password e stata configurata.

Procedura in caso di reset password non riuscito

Cancel

Nel caso il reset password non andasse a buon fine (Errore 2015/2022/Device denied), procedere come

da seguentiistruzioni:

1. Collegare il dispositivo direttamente alla porta di rete del PC, alimentandolo separatamente;

2. Impostare la scheda di rete del PC congrua ai parametri di rete attuali del dispositivo;

3. Alimentare il dispositivo ed eseguire una nuova esportazione tramite SADP seguendo la

procedura illustrata precedentemente;

4. inviare a support.it@hikvision.com il file xml ed attendere la risposta con il file elaborato;

S. importare il file ricevuto e reimpostare la password.

NOTA: mantenere aperta la schermata di export-import di SADP fino al termine dell'operazione.
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In alternativa a SADP e possibile eseguire il reset password tramite iVMS4200, HikCentral, Batch

Software alternativi per l'esecuzione del reset password

Configuration, Hik-Connect e Hik-Partner Pro.

Procedura reset password tramite iVMS4200

2. Avviare il software, entrare in Device Management e selezionare Dispositivi Online e ricercare il
dispositivo interessato.

3. Selezionare il dispositivo spuntando il riquadro a sinistra e cliccare il simbolo Chiave a destra.

4. Didefault saraimpostatoKey come Security Mode. In alternativa, sara possibile utilizzare i metodi
Security Question/Verify by e-mail/Scan QR Code solo se precedentemente impostati in fase di
attivazione del dispositivo.

5. Cliccare Export.

6. Procedere seguendo gli stessi passaggi della procedura illustrata con SADP.

o

| Added| Support Hik-Connect | Hik-Connect Status| Operation

N/A

v

NfA

NfA

NfA

NfA

NfA

N/A

Procedura reset password tramite HikCentral
1. Awviare il software, entrare in menu Device e selezionare la categoria di appartenenza del
dispositivo interessato. Ricercare tale dispositivo tra i Dispositivi Online.
2. Selezionare il dispositivo spuntando il riqguadro a sinistra e cliccare il simbolo della freccia
circolare in fondo a destra.
3. Cliccare Export File.

4. Procedere seguendo gli stessi passaggi della procedura illustrata con SADP.

HikCentral Professional = tor intelligent Analy Account and Security  Event and Alarm)  [DENREINER —pir e Fer P Attendanc o u
t Add £ Refresh All
Device Name Device Address © Serial No. © Version © Available Cameras ©  Available Doors Alarm Input Network Status © Password Strength ©  Operation

0 0 8 @ Online Risky

L] Risky @ o

Online Device

Server Networki22) 7 Refresh All Show Added Device

Device Address Serial No. Device Port HTTP Port © Subnet Mask © Gateway Activated or Not Added or Not Used DHCP or Not ©  Operation

192.168.93.59 255.255.240.0 19216895253  Activated Not Added Not Used D4
5 9216895253  Activated Not Add z h

192.16893.15

92.168.93.68
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1. Awvviare il software, ricercare il dispositivo interessato tra i Dispositivi Online.

Procedura reset password tramite Batch Configuration

2. Selezionare il dispositivo spuntando il riquadro a sinistra e cliccare Reset Password nella barra
sovrastante.

3. Didefault sara impostato Key Authentication come Security Mode. In alternativa, sara possibile
utilizzare il metodo Question solo se precedentemente impostato in fase di attivazione del
dispositivo.

4. Cliccare Export.

5. Procedere seguendo gli stessi passaggi della procedura illustrata con SADP.

Total Number: 2 | + add | | |
@ wore =
| o | DeviceType T | DeviceModel T | IP Address | Pet | Camera | Firmware Version | Serial Ne. ConfigurationStatus | Operation | DeviceStatus.
Unknown Offine
Unknown Offine
2 50 - 1 [1Pageis)
2 ——
Total rumber: 209 2 Refresh - add ord | [ Madify Network {5} One Key Operate {8} One Key Config @ 726
[0 | Device Type | Activate | vdAddress | Port | SeftVisian | P Gateay | HTIPPort | Serial Number 1 1Pk Mask | Mac Channel NO | psP wision | Start Time | 1Py Address 1 1PV GateWiay
0 Ds-eer2uDl Activated 192168817 B0 V240 buikd 200608 CRETEEE B D5-6912UDN01201BMT3CCRR211TT... 2552552400 ba3 B2 eed35 O V2.4 build 190726 20220805 223657
063 DS-2CDESBGOMH  Activated 1216880009 B0 VSSSbuld 21032 21695253 G0 D5-2CD8084G0- M0 OMRAMRD... 2552552400 boba-2 419 0 7.3 build 21030 20240819 082405
of]  DSKDMOMEIE) Acthated 1621609385 W00 VZ2TEbuld 40515 1216895253 @0 05-KDBOO3-IMEE)0120221013RRI_.  235.285.2400 be-do-Se-2e0i-dd O 2024-08-21 073158
07 DS-ZIDINETOA  Actvated 19215323 BOD  VSSSSMdZATE WRIGSZE @ D5-ZTDZ628- QAR IZ0AMNRL., 2552552400 dcfrdoZsien O 7.3 build 240621 20240924 160057
166 DS-KDSMI-MEVEU Activated 1921685062 WO V2236 WLIR5025 8 D5-KDBOU3-IMEV/EUDIZ0210I24RR.. 2552552550 Zeas-dcbe-edba 0 2004-05-26 160531

Procedura reset password tramite Hik-Connect e Hik-Partner Pro
Per tale procedura fare riferimento all'lHow-To nr 05 disponibile in FTP Italia nella sezione Hik-Partner Pro
& Hik-Connect.

Fine documento
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