
 
 

  
 

  

COME CONFIGURARE I PROTOCOLLI DI RETE SUI DISPOSITIVI 

 

Descrizione:  

Questo documento intende guidarvi nella configurazione di un apparato Hikvision, mostrando le funzioni 

che usano servizi internet per eventualmente disabilitarle qualora non siano necessarie. 

 

La configurazione dei parametri di Gateway e Server DNS possono dare la possibilità, a livello fisico, di 

utilizzare il router per uscire dalla rete locale e accedere a servizi esterni. 

 

La sicurezza del dispositivo è progettata per garantire che tutti i componenti principali abbiano un alto 

profilo di sicurezza, di base ci sono dei servizi interni programmabili (SSH, SNMP, UPnP) e altri invece 

volutamente non presenti (Telnet). 

 

 

Altri servizi esterni come NTP  (Network Time Protocol) e Hik-connect (cloud Hikvision), sono servizi che 

comunicheranno con l’esterno. Tramite degli applicativi sniffer connessi alla rete è possibile analizzare 

tutto il traffico di rete. 

 

Attenzione: gli sniffer intercettano tutto il traffico sia remoto che locale, come broadcast, e le normali e 

numerosissime comunicazioni che sono alla base del protocollo TCP/IP. 

 

 

 

Test sui Dispositivi  

 

Nei dispositivi (Telecamere, DVR, NVR) sono stati configurati soltanto i parametri di rete come Indirizzo IP, 

Gateway, Server DNS e in tutte le prove effettuate NON si riscontrano richieste verso indirizzi IP pubblici 

esterni con i servizi disabilitati. 

 

E’ stata collegata la telecamera ad uno switch di rete (configurato con una porta in mirroring) e ad un NVR. 

Analizzando il traffico di rete tramite sniffer si riscontrano attività generate esclusivamente da 

comunicazioni interne tra i due dispositivi. 

 

Di seguito vengono descritti i significati dei servizi esterni sopra citati e il tipo di comunicazione inviata: 

 

 

1. NTP (Regolazione Data/Ora) 

 

Qualora venga impostata nella modalità “NTP” (Network Time Protocol), l’apparato cerca l’omonimo 

servizio NTP all’indirizzo IP o FQDN indicato nel campo “Indirizzo Server”. 

 

NOTA: nel campo “Indirizzo Server”, può essere impostato un indirizzo di rete LAN interna, ad esempio l’IP 

di un server locale, oppure un indirizzo IP pubblico su internet come riportato nella tabella seguente: 

 



      

 

 
 

Di seguito è riportato l’esempio di configurazione di un NTP esterno, con la porta di default 123 (liberamente 

configurabile) utilizzata dal servizio e l’intervallo di aggiornamento dell’ora: 

 

  
Di seguito è indicata la stringa visualizzabile da uno sniffer che mostra il traffico verso l’esterno. 

 

Ricordiamo che la scelta del server NTP, che sia in rete locale, o in Italia, o in Europa è a discrezione di chi 

si occupa della configurazione del sistema di videosorveglianza. Di conseguenza il traffico generato sarà 

verso il server NTP scelto in fase di configurazione. 

 

 
 

Attraverso un sito web di geo localizzazione, è possibile risalire alla posizione del server che gestisce il 

servizio. (https://www.iplocation.com). 

 

 

 

2. CLOUD 

 

La funzionalità Cloud è necessaria per poter utilizzare il dispositivo da remoto attraverso l’app Hik-Connect 

(per utilizzatori finali), e della piattaforma di manutenzione Hik-ProConnect (dedicata agli installatori). 

 

 

Attivando la funzione “Accesso piattaforma” e impostando la voce “Hik-connect”, i dispositivi eseguono dei 

tentativi di chiamata verso il server “litedev.eu.hik-connect.com”: 

 

https://www.iplocation.com/


      

 

 
 

 

La funzione, ad alta sicurezza, prevede di conoscere la password di accesso al dispositivo, 

obbligatoriamente impostata in fase di installazione, e un’ulteriore Chiave di cifratura, scelta anch’essa in 

fase di installazione, per garantire la comunicazione criptata e protetta. Solamente l’app utente, 

configurata opportunamente con quella stessa chiave di cifratura, avrà accesso ad immagini e dati cifrati 

verso la app Hik-connect. 

  

Il SERVER nel quale risiede il servizio Cloud, non è identificato con un solo indirizzo IP bensì è gestito da 

diversi data center ridondati dislocati in Europa. 

Negli esempi riportati, la connessione al server litedev.hik-connect.com  avviene raggiungendo 2 indirizzi IP 

diversi: 52.49.136.209 e 99.80.155.28. 

 

 
 

 
Attraverso un sito web di geo localizzazione, è possibile risalire alla posizione del server che gestisce il 

servizio.https://www.iplocation.com). 

 

Entrambi sono localizzati in Irlanda. 

 

 

3. UPnP Servizio intero Plug&Play (alternativo al servizio Cloud) 

 

È il protocollo di negoziazione dati per la pubblicazione e visualizzazione da remoto. 

Se abilitato, necessita dell’utilizzo del router. 

 

Il protocollo UPnP permette ai dispositivi di semplificare la connessione alla WAN attraverso il router, in 

ambienti domestici e aziendali. 

Con la funzione abilitata come da immagine seguente, non è necessario configurare la mappatura delle 

porte nel router. 

https://www.iplocation.com/


      

 

 
 

 

NOTA: è opportuno che la funzionalità UPnP sia abilitata anche nel router. 

L’effettivo funzionamento dipende anche dal grado di compatibilità tra i dispositivi e il router stesso. 

 

 

 

Di seguito mostriamo alcuni esempi di quelle che sono normali comunicazioni locali che non devono essere 

confuse, con traffico generato all’esternato come precedentemente descritto. Ricordiamo, che gli sniffer 

intercettano tutto il traffico di rete sia remoto che locale, come broadcast, e le normali e numerosissime 

comunicazioni che sono alla base del protocollo TCP/IP. 

 

4. BROADCAST (comunicazione interna di livello 2) 

 

Una telecamera IP o registratore, appena collegato si identificherà sulla rete facendo una richiesta 

broadcast all’indirizzo 255.255.255.255 e che rimane confinata solo sulla rete locale LAN. 

 
 

 
 
 
Il Simple Service Discovery Protocol ( SSDP ) è un protocollo di rete per l'individuazione e l’annuncio della 

presenza di servizi di rete locale. Nell’immagine seguente è evidenziato con l’indirizzo di rete locale (livello 

2) 239.255.255.250, viene utilizzato in rete LAN affinché il dispositivo possa essere riconosciuto e per 

poter essere attivato e configurato dal nostro software (SADP): 

 

 
 

 

 

 


