HIKVISION

TVCC - COME PROGRAMMARE LE FUNZIONI DEL
FIRMWARE PRIVACY

Descrizione:
In questo bollettino tecnico vengono descritte le operazioni necessarie per programmare le
funzioni principali del firmware privacy.

Elenco funzioni principali:
1. Autenticazione con doppia password
2. Preview Plan
3. Registrazione a 24 ore con eccezione vacanze

1. Autenticazione con doppia password:

Tale funzione (che puo essere abilitata esclusivamente dall’'utente amministratore)
supportata esclusivamente da: Playback Locale, Playback Remoto, Backup Locale e
Backup remoto.

1. Accedere all'interfaccia GUI locale dell’'nvr, entrare nel menu MANUTENZIONE, selezionare
la voce Servizi Sistema e scegliere la voce Impostazioni Verifica in due passaggi. Abilitare la
funzione ed aggiungere un utente (queste credenziali verranno richieste quando un utente
non admin vorraeffettuare le operazioni di Playback Locale, Playback Remoto, Backup Locale e
Backup remoto):

Info Sistema >

Aggiungi Utente
[ZAbilita verifica i

Informazioni Log
+ Aggiu..
t

7 Importa/Esporta Nome Utente test
. (E—

4»  AggiomaFW > Biwad |

2 W ©

@, predefinito s mmm Forte
@ Rete > ConfermaPa..  **sesees
[ Funzionamento HDD > Intervallo password valido [8-16]. E possi..

{3} Servizio di sistema v

' Permessi TLC layback da Locale] i

Servizio di sistema
ONVIF — Playback da Remoto

o1 [IDZ Backup Video Locale 106
Crittografia flusso

aor7 [m[o}:] o9 £o10 D11 [ip12
Filtro indirizzo p13 D14 b1s [Io16
Altre impostazioni
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2.  Selezionare quindi i canali sui quali si potra attivare la doppia autenticazione e le
operazioni che potranno richiederla (Playback Locale, Backup Locale, Playback e Backup

Remoto):

) Info Sistema

rRe)

Informazioni Log

Importa/Esporta
U Aggioma FW
Predefinito
i%‘ Rete

Funzionamento HDD
3 Senvizio di sistema

Servizio di sistema

ONVIF

Crittografia flusso

Filtro indirizzo

Altre impostazioni

[ Abilita verifica i

+ Aggiu...

Aggiungi Utente

Nome Utente test

Password

ConfermaPa...  *****

. Forte

Intervallo password valido [8-16). E possi

Permessi TLC

Playback da Locale

Tlc Analog Seleziona

=01 D2 D3 b4 0bs 1D6
o7 _108 109 io10 on D12
D13 D14 D15 D16

3.  Creare un utente non admin (operatore/utente) su cui configurare la funzione di doppia
autenticazione. Entrare quindi nel menu SISTEMA, selezionare la voce Utenti e cliccare

su Aggiungt:

Generale
f@ Rete
E; Evento
Vista Live

~  Impostazioni RS-232
Vacanze
@ ros
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I~ Aggiu

Modifica > Elimina | 7 ) Permessi visua
Nome Utente Sicurezza Priorita
admin

Aggiungi Utente

Nome Utente

Password

Conferma P

Livello utente

Indirizzo MA.

utente1

== == Forte

Intervallo password valido [8-16]. E possibile util

Utente

00 00 :00 :00 00 00

Indirizzo MAC Utente Diritti
00:00:00:00:00:00
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Dopo aver aggiunto il nuovo utente, cliccare sulla spunta verde nella colonna Diritti per
assegnare i relativi permessi. Entrare nella sezione Gestione Tlc ed abilitare la funzione
Doppia Autenticazione (che comparira solamente quando verrannoselezionati i
permessi di Playback Locale, Backup Locale e Playback/Backup Locale):

Generale Aggiu... Modifica Elimina Permessi visua..

Rete 1 admin - 2t = 00:00:00:00:00:00
Diritti =
2 utente’ 00:00:00:00:00:00 <o

S| Evento
Configurazione Locale ~ Configurazione Remota  Gestione TLC

Vista Live
Permessi TLC Playback da Locale
Impostazion RS-232

=| Vacanze

o
POS

D1 D1

D2 D2

D3 D3

D4 D4

D5 Ds

D& D&

Dopo aver abilitato la doppia autenticazione testare il suo funzionamento accedendo al
menu GUI locale dell’'nvr utilizzando I'utente non admin appena creato. Entrare nella
sezione Playback ed avviare una registrazione. Comparira una finestra al centro della
schermata dove bisognera inserire la password assegnata all'utente creato in fase di
attivazione della funzione Doppia Autenticazione:

Canale

Max. telecamere ... Min, telecamere

Utente verifica in due passagai

Nome Ulente  2password
Password

DataiOra

2021 Mar

21 2 2 24 25 20

28 29 30 31 Normale Smart Personalez... Tag 1 giorna

Ricerca personalizata B I3 < > < > 4 X b Norm...=Evento [=J




2. Preview Plan:
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Tale funzione permette di oscurare la vista live di determinate telecamere, per un

determinato periodo di tempo schedulabile su fascia oraria.

Durante il preview plan le telecamere oscurate possono essere rimesse in chiaro tramite la
chiusura dell'ingresso allarme numero 1 del registratore. Fintanto che I'ingresso allarme

rimane attivo, le tele

camere restano visibili.

1.  Accedere alla GUI locale ed entrare nella sezione TLC ANALOG. Selezionare quindi la voce

Preview Plan:

& Telecamere

@  Visualiza

Camera

[D1] Retro test

Work Time Enable

§3 Maschere Privacy

Parametri video
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I In continuo Nessuno

[ 2 4 3 8 10 12 14 186

Vacanze

Copy to

Modifica

18 20 22 24

1

2
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2.  Abilitare la voce Work Time e impostare la fascia oraria e settimanale durante la quale la
telecamera selezionata dovra essere oscurata:

L5 Telecamere Camera

[D1] Retro test

> Visualiza
Work Time Enable |

N Maschere Privacy

—=]  Parametri video

M in continuo Nessuno Modifica
0 2 4 8 10 12 14 16 18 20 22 24
Lun EEOCOOEEErE 1
Mar | | 2
Mer EEEEEEEEEE 3
Glo OEEOEEE e ¢
ven 5 5 5 o 5
sab 6
Dom 7
Vacanze 8
Copy to Apply

NB: tale operazione deve essere ripetuta per tutti i canali che devono essere oscurati.

3.  Per poter rendere nuovamente visibili le telecamere in seguito alla chiusura di un
ingresso allarme, entrare nella sezione SISTEMA, selezionare la voce Evento, quindi
Evento Normale ed infine entrare nel menu Ingresso Allarme:

Generale Motion  Oscuramento  Perdita Video  Alarm Extension | Ingresso Allarme | Uscita Allarme  Anomalie

Utente

Rete

Evento

o @ [<

Evento intelligente
Vista Live
=) impostazioni Rs-232
E Vacanze

El  pos
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Num. Ingr.Alfarme
Locale<-1
Locale<-2
Locale<-3
Locale<-4
Locale<-5
Locale<-6
Locale<-7
Locale<-8
Locale<-3
Locale<-10
Locale<-11
Locale<-12
Locale<-13
Locale<-14
Locale<-15
Locale<-16
SOFT<-1
SOFT=-2

SOFT=<-3

Nome allarme

Tipo Allarme Abilita Modifica
NA. No
NA. No
NA. No
NA. No
NA. No
NA. No
NA. No
NA No
NA. No
NA. No
NA. No
NA. No
NA. No
NA. No
NA. No
NA. No
No
No
No
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4.  Entrare nella configurazione dell’'Ingresso Allarme n° 1 cliccando sull’icona di modifica
ed abilitarne I'uso selezionando la voce Ingresso:

m Modifica X _

(07 Generale
__ -, Utente
@ Rete

E Evento

Evento intelligente
Vista Live
Impostazioni RS-232

Vacanze

@ G W O

POS

Num. IngrAlla... Locale<-1 - Tipo NA.

Nome allarme _

Impostazioni Non in uso Disattivazion...

Azione di Allarme
[ in continuo Nessuno Modifica
0 2 4 3 8 10 12 14 16 18 20 22 24

tun [N T O O O O AN
ver NN N O I I O DN BN -
ver [N I N O O BN NI
cio NN I I O B NN ¢
ven NN I T O O A O B N RN
so OO EEOEEEEEOEEEEEOEEEEEEE s
.
vacanze NN I T T O O Y

@

Copia su Applica

5. Dopo aver schedulato le fasce orarie di attivita dell'ingresso allarme, entrare nella
sezione Azione di collegamento e flaggare la voce Trigger Preview:

m Modifica X _

~
L07  Generale
Utente

Rete

m @ (o &

Evento

Evente intelligente
2 Vistalive
=) Impostazioni RS-232
=] vacanze
El Pos

Num_ ingrAlla.. Locale=-1 * Tipo MNA.
Impostazioni Non in uso * Ingresso Disaltivazion...

"ICallegamento normale [ Attiva uscita di allarme [ Altiva canale Collegamento PTZ
- [ Locale->1 ot
Allarme Uscita Monitor Collegament
_ | Awvigo Sonero |_Locale->2
Valore pre
_linvia PC Remoto Locale>3
Pattuglia..

Tinvia Email
| Locale->4

| Trigger Preview Sequenza

Copia su Applica
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3. Registrazione a 24 ore con eccezione vacanze:
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Tale funzione permette di sovrascrivere le registrazioni salvate negli HDD ogni 24 ore,
creando un eccezione per il periodo di vacanza tale per cui, durante questo periodo, la regola

della sovrascrittura dei filmati ogni 24 ore non e valida.

(Esempio: impostando l'eccezione vacanza per weekend, il sabato e la domenica i filmati non

verranno sovrascritti fino al Lunedi).
Tale periodo puo essere definito in uno di questi 4 metodi:

- Perdata

- Per settimana
- Per mese

- Per weekend

1.  Come primo passaggio, occorre abilitare la funzione vacanze ed assegnarvi un periodo
scegliendolo tra i 4 sopra indicati.

Accedere al menu SISTEMA e selezionare la voce Vacanze:

Generale

Utente

Rete

m @ (o

Evento
2 \Vistalive

) impostazioni RS-232
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© @ N e s N =

1
12
13
14
15
16
17
18
19

Nome Vacanza

Holiday1
Holiday2
Holiday3
Holiday4
Holiday5
Holidayé
Holiday7
Holidays
Holidayg
Holiday10
Holiday11
Holiday12
Holiday13
Holiday14
Holiday15
Holiday16
Holiday17
Holiday18
Holiday19
Holiday20

Stato

Disabilitato
Disabilitato
Disabilitato
Disabilitato
Disabilitato
Disabilitato
Disabilitato
Disabilitato
Disabilitato
Disabilitato
Disabilitato
Disabilitato
Disabilitato
Disabilitato
Disabilitato
Disabilitato
Disabilitato
Disabilitato
Disabiltato
Disabilitato

Data/Ora Inizio

1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen

Data/Ora Fine Modifica
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
1.Gen
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2.  Entrare nella programmazione della vacanza cliccando sull’icona di modifica. Abilitare la
vacanza flaggando la voce Abilita.

Impostare il periodo della vacanza scegliendolo tra quelli disponibili nel menu a tendina
relativo alla voce Modalita (Esempio: By Weekend).

Impostare quindi i giorni della settimana che corrispondono alla vacanza creata,
flaggando le caselle corrispondenti ai numeri 1, 2, 3,4, 5, 6 e 7 (dove 1=Luned],
2=Martedi, 3=Mercoledi, 4=Giovedi, 5=Venerdi, 6=Sabato e 7=Domenica):

RO Genersle N. Nome Vacanza Stato Data/Ora Inizio Data/Ora Fine Modifica
7 Utente 1 Holiday1 Disabilitato 1.Gen 1.Gen
2 Holi = = .Gen
@ o 3 Holi Modice .Gen
Bl evento 4 Holi Gen
° Vista Live 5 Holi Gen
Nome Vac... Holiday1
) impostazioni Rs-232 i Fl ” o
7 Holi |Moda|lla By Weekend - .Gen
8 Hol 1 2 [ 4 5 i
B pos 9 Holi Gen
10 Holi .Gen
1" Holi .Gen
12 Holi .Gen
13 Holi .Gen
14 Holi .Gen
15 Holi .Gen
16 Holi .Gen
17 Holi Applica Annulla Gen
18 Holitrery = .Gen
19 Holiday19 Disabilitato 1.Gen 1.Gen
20 Holiday20 Disabilitato 1.Gen 1.Gen
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Dopo aver abilitato la vacanza, bisogna programmarne la schedulazione oraria di

registrazione. Accedere quindi al menu di ARCHIVIAZIONE, entrare nella sezione

Programma e selezionare la voce Registrazione.

Assegnare quindi una schedulazione oraria alla “giornata” di vacanza:

Programma Nr. telecamera [D1] Retro test

©J  Avanzate

Abilita Calendario |-
Acquisisci

Dispositivo di archiviazione

Modalita Archiviazione I incontinuo [ Evento [ Movimento [l Allarme [ Mot o All Mot e All [ Evento POS Ness...

Auto Backup 0 2 4 6 8

10 12 14 16 18 20

T e e e o e e 5 = A P e .
5 5| | 5 5 5 65 G5 s i 5
OEEEEEEEEEEEEEEEEEEEEEEE
5 5 5 5
ot s
OEEEECOEOEEEOEOEEEEEEEEEE -
5 e o
T i i s e Y |

22 24

Copia su

Infine, impostare la sovrascrittura ogni 24 ore e impostare I’eccezione per le vacanze

appena create.

Cliccare su Avanzate, inserire il tempo di sovrascrittura dei filmati (espresso in giorni) ed

abilitare la voce Holiday Exception:

Programma Nr. telecamera [D1] Retro test

Abilita Calendario |
Acquisisci

Dispositivo di archiviazione

Parametri avanzati

Avanzate

Modifica

Modalita Archiviazione I n continuo [l Evento eAl [ EventoPOS  Ness... Modifica
Atlo Beckilp 0 2 4 Registra aud... 18 20 2 2
Avanzate Lun e Pre-registraz... 5 .

Mar [ [ Postregistra... 55 L [ [ [ e

Mer | Tipo difiusso:  Flusso principale L L[ [ [ [

Gio | I Tempo scadenza videor.. I ‘l I

v T T T

s NI IR -

Annulla

Vacanze

Copia su
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